
Barracuda Entra ID Backup
Entra IDデータを簡単にバックアップできるクラウドベースの
ソリューション
Microsoftは、Entra ID データを保護するために、サードパーティのバックアップソリューション
を利用することを推奨しています。ランサムウェア攻撃を受けたり、誤ってデータを削除したり
した場合、 迅速に復旧するための機能を実装する信頼性の高いバックアップ製品が
非常に重要です。ユーザー情報、グループ、ロール、または管理単位を復元する作業は、
労働集約型の手動のプロセスになる場合があります。 Entra ID データは事業を継続す
るために不可欠であり、ダウンタイムが発生すると膨大なコストを負担しなければならない
場合があります。

Barracuda Entra ID Backup は、 Microsoft 365 のバックアップデータを管理するため
にお客様が現在使用しているのと同じ Barracuda Cloud-to-Cloud Backup アプリ
ケーションで管理されるユーザフレンドリなクラウドベースのソリューションです。 Entra ID 
Backupは、 Entra ID データをバックアップおよび復元する包括的で費用対効果に優れ
るサービスを提供し、 ユーザー、 グループ、 ロール、 管理単位をバックアップします。さらに、
Microsoft 365 向けの Barracuda Cloud-to-Cloud Backup ライセンスを選択して
利用している場合、Entra ID Backup も利用できます。

誤操作による削除や悪意のある攻撃からのデータの
復旧

攻撃者は、企業や組織が Entra IDデータによってアプリケーションに
アクセスできるユーザーを管理していることを把握しており、 Entra ID
データを攻撃の標的とすることがあります。 Entra ID データがなけれ
ば、 従業員はログインして業務を行うことができなくなるため、 攻撃
者はランサムウェア攻撃によって要求する身代金を得る可能性が高
まります。Microsoftは、 Entra IDデータを 30日間しか保持しておら
ず、Entra IDを含めてデータをバックアップすることを推奨しています。

Entra ID Backup を使用すると、Microsoftの最大 30日間をはる
かに超える必要な期間、データをバックアップすることができ、誤操作
や攻撃などによって発生する偶発的な変更を元に戻すことが可能
になります。

偶発的なデータ損失が発生する場合に備えて、 Entra ID のような
SaaS データを含む最も重要なデータを安全にバックアップしなけれ
ばなりません。

費用対効果に優れるデータ保護

Entra ID Backup は、 クラウドの重要なデータを保護するための包
括的で費用対効果に優れるソリューションです。 Entra ID Backup
は、シームレスなクラウド間バックアップ、高度な暗号化、簡単に利用
できる復旧オプションにより、情報を保護し、可用性を確保します。

Cloud-to-Cloud Backup for Microsoft 365 のライセンスを購入
する場合、Entra ID Backup を追加料金なしで利用でき、Entra ID
データが保護対象のデータソースになります。

さらに、 Entra ID Backup ではストレージを無制限に利用でき、
保持期間にも制限はありません。つまり、 必要なデータをいつまでも
保存しておくことができ、過去に遡っていつでも監査、および取得でき
ます。
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使いやすさ

Entra ID Backupは Barracuda Cloud-to-Cloud Backup for Microsoft 365のライセンスを購入する場合、追加料金なしで利用できます。
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ユーザインターフェイスは、どこからでもアクセスできるように設計されており、すばやく容易にデータを検索して復旧できます。非常に効率的な検索とフィルタ
オプションを利用でき、組織のデータを極めて簡単に復元できます。

バックアップのステータスを簡単に監視し、データの状態を評価し、ストレージ統計にアクセスできます。さらに、監査ログとメールアラートにより、実行された
すべての操作の詳細を確認でき、バックアッププロセスについて常に最新の情報を得ることができます。

• 導入、管理、使用が容易

• Entra ID Backup は Cloud-to-Cloud 
Backupのライセンスに含む

• 初期セットアップは 5分で完了

• Microsoft 365 データのバックアップに利用
できる、直感的な操作が可能で信頼性の
高い Cloud-to-Cloud Backupで管理

• すばやく簡単にデータを検索および復旧

• ポイントインタイムリカバリ

• スケジュールまたはオンデマンドバックアップ

• 多要素認証

• 5 つのレベルのロールベースのアクセスコント
ロール - バックアップ、 復元、 エクスポート、
レポートの閲覧を許可するユーザーを決定
可能

• SSAE Type II 認定を受けているバラクーダ
のクラウドストレージを利用

• マルチテナントサポート

• 日本語、フランス語、イタリア語、ドイツ語、
スペイン語、英語のローカライズバージョンを
利用可能

ユーザー、グループ、ロール、または管理単位
オブジェクトをすべて復元することも、復元する
項目を詳細に指定することも可能

• 無制限のストレージと保持期間 - 
必要な期間、すべてのデータを保持

• 柔軟な復旧

• あらゆるデータを元の場所に復元

• 非アクティブなオブジェクトのデータの保持

• クラウドデータをパージするときに遅延を設
定するランサムウェア対策

• 詳細なレポート

• バックアップと復元の詳細レポート

• アカウント全体にわたるすべてのアクションの
監査ログレポート

• メール通知を設定可能 - カスタマイズ可能
なメールレポートによってアカウントを監視

• 完全な SaaS ソリューション - 
ハードウェア、ソフトウェア、パッチの管理は
不要

• 瞬時に拡張可能

• 世界中に 13 箇所のストレージ拠点を
用意しており、 データ保存とデータレジデン
シー要件に対応

• 独立機関による SOC2 監査と認定を
毎年実施

• 業界標準の AES 256* 暗号化を使用し
て、 ユーザデータを転送時（TLS）および
保管時に暗号化

• バックアップデータの複数の外部コピーを
保管


