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エグゼクティブサマリー
2022年11月に、生成人工知能（AI）ツール
「ChatGPT」がリリースされたことで、AIに
対する世界の認識が変わりました。一夜にし
て、AIがコンピュータサイエンスの主流分野
になったようです。 今日、すべての組織や政
府が直面している課題は、AI によってもたら
される、または促進されるリスクや不確実性
を理解して対処すると同時に、その可能性を
よい方向に活用する方法です。

日本の中小企業がこの課題にどのように対処
しているかについて理解を深めるために、私
たちは従業員200人未満の日本の企業におけ
るAIに対するさまざまな認識、懸念、利用に
ついての調査を委託しました。 調査結果によ
ると、回答者はAIについておおむね前向きで
楽観的ですが、AIがビジネスやサイバー脅威
にどのように影響するか、またそれに対処す
るスキルがあるかどうかについては、かなり
の疑問と懸念があります。 

主な調査結果は次のとおりです。

・66%が、AIによる人員削減を予想しています。

・76%が、AIによって顧客インサイトをより簡
　単かつ迅速に収集できるようになると予想し
　ています。

・77%が、AIソリューションの実装と管理を支
　援するパートナーを必要としています。 

・62%が、生成AIのビジネス利用は非公式であ
　ると回答し、69%がリスクを懸念しています。

調査方法
Barracudaは、独立系市場調査会社の
Tech Research Asiaに依頼して、日
本の従業員数50～200人の組織で働く
500人のITプロフェッショナルを対象に
調査を実施しました。

回答者の半数弱（47%）は経営幹部の役
割を担っており、調査は2023年11月に
実施されました。

・63%は、AIベースのサイバー攻撃に対処する
　ために必要なスキルの一部またはすべてが不
　足していると回答しています。

本レポートは、調査結果とその背景、AI 時代に
おける組織のサイバーレジリエンスへの影響を
まとめています。 企業が自社の AI 成熟度をベ
ンチマークし、対策や支援の必要な分野を特定
する一助となることを願っています。

・55%が、攻撃者がメールベースの攻撃でAIを
　どのように利用するかわからないと回答して
　いますが、36%はAIによってそのような脅威
　に対する防御が強化されると考えています。

https://www.techresearchasia.com/
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はじめに
人工知能（AI）とは、コンピュータサイエンスの
一分野であり、推論、学習、知覚、自然言語処理、
問題解決、意思決定など、従来は人間にしかでき
なかった複雑な作業や時間のかかる作業を実行で
きます。

AIは、コンピュータサイエンスと堅牢な、多くの
場合膨大なデータセットを組み合わせます。AIの
下位分野には、生成 AI（GenAI）、機械学習、
ニューラルネットワーク、自然言語処理、コンピ
ュータビジョン、深層学習、コグニティブコンピ
ューティングなど多くのものがあります。 各下位
分野には独自の目標、方法、および用途がありま
す。

AIの開発と実装は急速に進化しています。 企業
や社会にとって見返りが得られる可能性は大き
いですが、それに伴うリスクもいくつかありま
す。

例えば、AIはプロセスの最適化と自動化、コスト
の削減、品質の向上、新しいインサイトやアイデ
アの生成によって、ビジネスの成果と競争力を向
上させることができます。チャットボットを通じ
て顧客サービスと対話を強化し、顧客データを深
いインサイトに変えることもできます。また、サ
イバーセキュリティなど、高度なインテリジェン
スを必要とする、困難で複雑かつ斬新な問題に企
業が取り組む際にも役立ちます。

しかし、AI システムは開発と実装に時間とコスト
がかかり、多くの場合、専門的なスキルとリソー
スを必要としますが、採用が難しい可能性もあり
ます。AI は一部の職務の必要性を減らす見込みで
あり、これは長期的な社会的影響を及ぼします。
さらに、膨大な量の個人情報、センシティブデー
タ、機密情報の使用と保管に関連するプライバ
シーとデータ保護の懸念や、説明責任と透明性
などの倫理的問題と法的問題があります。

 

人工知能と世界への影響
サイバーセキュリティに関しては、脅威の防御、
検出、対応を強化できる AI ツールが、これまで
以上に巧妙で標的を絞った攻撃をより迅速に仕掛
けるために、サイバー攻撃者によって利用される
可能性もあります。

日本のAI情勢
日本も含め、あらゆる組織や政府が直面している
課題は、有益なイノベーションと導入を加速しつ
つ、急速に進化する AI 分野のリスクと不確実性
に対処する方法です。 

日本はリスクを回避するだけでなくイノベーショ
ンにも長けているという長年の評判があり、AIの
分野ではスマートロボティクスと自動車技術のリー
ダーです。しかし、一部の報道によるとAIを活用し
たハードウェアで日本が成功を収めたほどには、AI
ベースのソフトウェアでは成功していないと言われ
ています。たとえば、日本は生成 AI に関しては依
然として外国の大規模言語モデルに比較的依存して
います。日本は、AI の開発と導入において、データ
の可用性の欠如やビジネスリスクの許容レベルに関
する文化的要因など、他にもいくつかの特有の課題
を抱えています。

しかし日本の当局は、 リスクベースで機敏かつ協調
的な AI 関連規制の導入に熱心であり「Society 5.0」
に向けた取り組みの一環として、社会や企業が人工
知能の恩恵を最大限に享受できるようにしようとし
ています。
 

https://blog.barracuda.com/2023/10/03/decoding-AI-a-guide-to-artificial-intelligence-terminology-2023
https://tokyoesque.com/ai-market-in-japan/
https://tokyoesque.com/ai-market-in-japan/
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調査結果 #1

この調査結果は、日本の多くの中小企業がAIのビ
ジネスへの影響について楽観的であることを示唆
しています。

AIソリューションの使用により、今後2年間で正
社員（回答者の66%）とフリーランサーまたは契
約社員（70%）の両方の従業員数が削減されると
予想しています。 雇用主にとってはコストと人的
資源の負担を軽減することになる一方で、その役
割が脅かされるかもしれない従業員にとっては、
先行き不透明であることを意味します。

マーケティングや顧客関係管理等の分野でも、AI
による業務効率向上が期待されています。67%は
今後2年以内にコンテンツの半分以上が、AIツー
ルによって生成されると予想しており、60%は顧
客が主要なコミュニケーションチャネルとして、
主にAIソリューション（チャットボットなど）を
利用するようになると考えています。これに加え
て、76%が顧客インサイトがより正確かつ迅速に
収集されるようになると予想しています。

脅威固有のレベルではなく、一般的なレベルで、
65%がセキュリティ面でAIツールに頼ることが
できれば、追加のセキュリティスタッフを雇用
したり、サードパーティに依頼する必要性が減
ると考えています。AIはサイバーセキュリティ、
特に脅威の自動検出、分析、対応において重要
な役割を果たすようになっています。これらの
タスクは従来は手作業であり、時間とリソース
を大量に消費し、誤検知が発生しやすいもので
した。日本は世界で最も深刻なサイバーセキュ
リティ人材不足に直面しているため（8ページ
を参照）、AI を活用してあらゆる規模の組織が
セキュリティリソースを最大限に活用できるよ
うにすることが、防御のために重要です。 

セキュリティ以外の分野も含め、AIは今後2年間で
あなたの組織にどのような影響を与えると考えますか？ 

15%

16%

17%

20%

19%

23%

8%

7%

7%

7%

11%

12%

11%

10%

12%77% 15% 8%

77% 16% 7%

AI分野の研究と探求を支援する 76% 17% 7%

73% 20% 7%

66% 23% 11%

60% 28% 12%

フリーランスまたは契約社員数の減少 70% 19% 11%

AIツールによって生成される 67% 23% 10%

66% 22% 12%

可能性が高い 可能性は低い 可能性はかなり低い

n=500 

パートナーシップの力

AIは中小企業の人員を削減し
知見拡大に貢献するが、メリット
の享受には支援が必要 

多くの企業は、AIのビジネス上のメリットを十分に享
受するために支援が必要だと考えています。調査対象
企業の4分の3が、AI分野の研究と探求を支援するパー
トナー（回答者の76%）、AI ソリューションの実装や
構築を支援してくれるパートナー（77%）AIソリュー
ションを管理するための継続的なサービスを支援して
くれるパートナー（77%）が必要だと答えています。

日本のセキュリティベンダーやマネージドサービスプ
ロバイダーなどには、中小企業が AI を活用してその
恩恵を享受できるようサポートする絶好の機会があり
ます。

フルタイムの正社員数の減少

コンテンツの50％以上が

顧客との主要なエンゲージメントは
AIソリューションを通して行われる

セキュリティにおいては
人よりもAIに頼るようになる

顧客インサイトは
より正確かつ迅速に収集されるようになる

パートナーが必要となる

AIソリューションの実装を支援する
パートナーが必要となる

AIソリューションの管理を支援する
パートナーが必要となる
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調査結果 #2

2022 年11月、OpenAIは生成AIツール「ChatGPT」
の無料のリサーチプレビューをリリースしました。
ChatGPT は、大規模言語モデルを使用し、ユーザの
プロンプトに基づいて自然で魅力的な会話を生成する
チャットボットです。 ChatGPTやBingなどの生成AI
ツールの機能性とスピードは、世界を席巻しました。 

しかし、ニュースの背後では、生成型AIと職場でのそ
のようなツールの使用に関して、確信はなく懸念が高
まっています。 

生成AIについての認識は、人工知能分野に対する幅広
い理解とは異なります。 回答者の56%が、生成AIと
機械学習などの他の形式の AI の違いを理解している
と回答しましたが、44%は知らないか、なんとなくし
かわからないと認めました。

この調査結果は、日本の企業がAIの潜在的な利益を理
解している一方で、それに伴うリスクも認識している
ことを示しています。そして、使用が制限される場合
が多いことを意味します。

回答者の69%が、職場での生成型 AI の使用にはリス
クがあると考えています。

それにもかかわらず、回答者全体の18%は職場での生
成AIの使用を許可していると回答しています。6%は広
範囲に使用されていると回答し、12%は特定のチーム
または個人のみによる使用を許可しています。   

12% が生成AIの限定的な
利用を許可している

62% が生成AIを「公式には」

69% が職場での生成AIの

31%が
   

     意思決定の根拠を

     57%が
及び分析される

   データ量を根拠に      

        プライバシーを
          懸念している

       13%が
    サイバー攻撃者

 　による
 AIシステムの
侵害と、自社の
防御の兵器化
を懸念している

                47% がAI導入に
          関する規制の枠組みの
欠如を懸念している

62%が生成 AI のビジネス利用は
非公式であると回答し、多数がリ
スクを懸念  

生成 AI のリスクと制約

さらに62%が「公式には」使用していないと回答して
おり、多くの企業は従業員が生成AIを使用している可
能性があることを認識しているものの、その方法は監
視も管理もされておらず、潜在的なセキュリティリス
クが増大していることを示唆しています。

生成AIに関連するその他の懸念事項としては、保存・
分析される大量の情報を根拠とするデータ保護とプラ
イバシーの懸念（回答者の57%）、AI導入に関する規
制の枠組みの欠如（47%）、AIシステムがどのように
意思決定を行うかについての理解不足（31%）が挙げ
られます。13%は、サイバー攻撃者が AI システムを
侵害して、自社の防御を兵器化するのではないかと懸
念しています。

　　　使用していない

使用にはリスクがあると
考えている

データ保護と

     懸念している

AIシステムの
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調査結果  #3

半数以上が一般的なサイバー脅威
における攻撃者のAIの活用につい
て不安視

これらの攻撃にどのようにAIが使用されるか
知っていますか？

メールベースの攻撃

DoS（サービス拒否）攻撃

アプリケーション/API攻撃

マルウェアベースの攻撃

サイバースパイ活動

Yes No Somewhat sure

45% 25% 30%

38% 36% 26%

44% 28% 28%

43% 30% 27%

45% 29% 26%

n=500 

企業は、AIによって一般的なサイバー脅威がどのように
変わるかについて不安を感じています。たとえば、回答
者の55%は、攻撃者がメールベースの攻撃にAIをどのよ
うに使用するかわからない、または確信がないと回答し
ています。同じ割合の人が、サービス拒否（DoS）攻撃
（62%）や、マルウェアベースの攻撃（57%）、アプリ
ケーション/API 攻撃（56%）、サイバースパイ活動
（55%）についても、同様に不安視しています。
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調査結果  #4

日本の中小企業にとってメールベースの脅威はセキュ
リティ上の懸念事項のトップを占めているため、これ
は気になる調査結果です。回答者の53%は、アカウン
ト乗っ取り攻撃を懸念事項のトップ 3 に挙げています。

アカウント乗っ取りは、高度なメールの脅威です。な
りすましや詐欺の一種で、悪意のある第三者がユーザ
のアカウント情報へのアクセスに成功します。本物の
ユーザを装うことで、攻撃者はアカウントの詳細変更
やフィッシングメールの送信、財務情報やセンシティ
ブデータの盗用、盗んだ情報を使用して組織内の他の
アカウントへのアクセスができます。

回答者の37%が、フィッシングやソーシャルエンジニ
アリング全般など、その他のメールベースの脅威を、
懸念事項トップ3に挙げています。メールベースの攻
撃は、ランサムウェア、データ侵害、サイバースパイ
など、他より深刻なインシデントの出発点となること
が多いため、メールベースの攻撃に対して不安を感じ
るのは無理もありません。たとえば、回答者の39%が
ランサムウェアの脅威を懸念事項のトップ3に挙げて
おり、当社の調査によると、2022年に成功したラン
サムウェア攻撃のうち69%がメールから始まってい
ます。

メールベースのセキュリティ脅威の詳細についてはバ
ラクーダの「今すぐ知っておくべき13タイプのメー
ル攻撃」を参照してください 。

 

.

メールベースの脅威は
セキュリティ上の最大の懸念事項。
36%がAIによる保護の強化を期待

どのサイバー脅威を最も懸念していますか？
アカウント乗っ取り

ランサムウェア

　　　　　　　フィッシング
ソーシャルエンジニアリング

内部脅威

認証情報の盗み出し

アプリケーション/API攻撃

ブラウザベース攻撃

データ侵害による恐喝

DoS（サービス拒否）攻撃

サイバースパイ活動

その他

53%

39%

37%

29%

27%

26%

26%

24%

22%

18%

1%

n=500 

防御強化におけるAIの役割
サイバー防御の強化における AI の役割は、特にメー
ルセキュリティと従業員向けのサイバーセキュリティ
意識向上トレーニングに関して、調査回答者の間で比
較的よく理解されています。AI が他の分野でどのよう
に役立つかについては不透明な部分もありますが、そ
れらの分野自体が中小企業にはあまり理解されていな
いことが原因かもしれません。

https://www.barracuda.co.jp/13-email-threat-types/
https://www.barracuda.co.jp/download/gbl-glbl-202004-ebook-13-email-threats/
https://www.barracuda.co.jp/download/gbl-glbl-202004-ebook-13-email-threats/
https://www.barracuda.co.jp/wp-content/uploads/2023/05/2023-RansomwareInsights-J-2-1.pdf
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AIを活用したサイバー防御のうち、組織のセキュリティ
を最も向上させるものを選んでもらったところ、36%が、
特にディープフェイクなどの高度な AI ベースの脅威に対
する防御のために、AIを活用したメールセキュリティを選
びました。24%は、AIによって、よりパーソナライズされ
たトレーニングの回数を増やせると回答しました。セキュ
リティオペレーションセンター（SOC）によって行われる
ような、脅威インテリジェンスや24時間年中無休の脅威の
検出と対応における AI の役割は、あまりよく理解されて
いませんでした。

サイバー防御の強化における以下のAIの活用のうち
組織のセキュリティに最も変化をもたらすと思うものは
どれですか？

 

36%
   

                                                                     
      

     
    

    
    

   
 2

2%
   

   
   

   
   

   
    

    
    

   1
8%   

24% 

  

AIにより、セキュリティ技術がディープフェイクなどの高度なメールの脅威をより迅速に、自動的に、
そして大規模に特定して対応できるようになる。

AIは、パーソナライズされたトレーニングコンテンツを使用してユーザをより頻繁に教育するのに役立つ。

AIにより、防御者は脅威インテリジェンスの最新情報を他の組織や顧客とリアルタイムで共有し、使用
できるようになる。

AIは、過去の意思決定プロセスや結果を深く理解し、学習した上で、セキュリティ・アラートをコンテ
キストに合わせて表示し、改善策をアドバイスすることで、24時間年中無休の人間の脅威アナリストの
仕事を強化する。

n=500



8  |  Barracuda • 日本の中小企業におけるサイバーレジリエンス

調査結果  #5

AIベースの脅威に備えている企業
は少なく、スキルやポリシーが
不足
全体として、調査回答者は、責任を持ってAIを使用
するために必要な AI 特有の実践やポリシーを欠いて
います。AIの使用と脆弱性に関する従業員意識向上ト
レーニングを実施しているのは52%と比較的安心でき
る一方、従業員がAIを使ってできること、できないこ
とに関する会社方針を定めているのは35%に過ぎませ
ん。法的なガイドラインやフレームワークなどを含む
ガバナンスの安全措置を備えている企業はさらに少数
です。これは、AIのビジネスへの応用が制御や管理さ
れていない場合が多いことを示唆しています。

AI を使用している場合、
次のうちどれを導入していますか？

 

従業員意識向上トレーニング

AIの使用に関する従業員ポリシー

法的ガイドラインと管理

監査保証とガバナンスの枠組み

AI活用の商業的・財務的目標

52%

35%

28%

21%

14%

 n=500

サイバーセキュリティのスキル不足

全体の増加率が12.6%であるのと比較して、これは前
年比97.6% の増加です。ICS2 が評価した中では、こ
れほど大きなギャップがある国は他にありません。

この大局的な状況が、調査対象となった中小企業、特
にAIベースのサイバー攻撃の日常の現実に、どのよう
に反映されているかを見るのは興味深いことです。
あなたの組織はAIベースの攻撃に対処するスキルを
持っていると思いますか？

37%
   

                                                                     
      

     
    

    
    

   
   

   
   

   
   

   
37

%
 

   

26% 

  

必要なスキルを全て持っている

必要なスキルの一部を持っているが全てではない

必要なスキルを持っていない

n=500

データによると、AIベースのサイバー脅威に対処する
ために必要なスキルをすべて持っていると感じている
回答者はわずか37% で、63%は必要なスキルの一部
またはすべてが欠けていると回答しています。

最新のICS2サイバーセキュリティ人材調査によると、
日本のサイバーセキュリティ人材は50万人弱（480, 
659人）です。世界全体の増加率が8.7%であるのに
対し、日本では前年比 23.8% 増と大きく伸びていま
す。

しかし、需要が供給を大幅に上回っています。日本に
いるサイバーセキュリティ専門家の人数と、日本が必
要としている人数との差は、110,254 人です。世界

https://www.isc2.org/Insights/2023/10/ISC2-Cybersecurity-Workforce-Study-Demand-Strong-for-Cloud-and-AI-Skills-while-Workforce-Gap-Expands
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AIセキュリティスキルのギャップに
どのように対処しますか？

 

                       37%
   

                                         
      

     

    
    

    
   

   
   

   
   

   
   

   
   

 2
6%

    
     

      
        3%         10% 

  

24% 

  

AIセキュリティの専門家を採用する

Aiセキュリティの役割をサードバーティーに委託する

その他

どのように対処すれば良いかわからない

n=500

スキルの課題への対処に関する数字は、あまりつじつ
まが合いません。

37%はビジネスに必要な AI セキュリティの専門家を
外部から採用することを想定しており、26%はAIセキュ
リティの役割をサードパーティに委託することを検討し
ています。AIに精通したセキュリティの専門家という限
られた人材をめぐって、各社がしのぎを削ることになり
そうです。

24%は、AIセキュリティトレーニングに投資して、自社
でスキルを磨くことを計画しています。新しく訓練を受
けた専門家は、新しく身につけたそのスキルを採用した
いと考えるサードパーティや他の企業から、採用のター
ゲットになる可能性があります。より高い給与とキャリ
アアップを提供できる大企業の方が、優秀な人材を引き
付けやすいかもしれません。

10人に1人は、AIセキュリティスキルのギャップにどの
ように対処すればよいのかわからないと回答しました。

朗報は、日本のセキュリティ業界がこの課題の大きさ
を理解していることです。東京大学、京都大学、東京
工業大学など、多くの日本の大学が世界の AI大学トッ
プ 100 にランクインしています。また、能力格差に
対処するための専門資格認定や国際協力のためのプロ
グラムもあります。 

社内のセキュリティ専門家向けのAIセキュリティトレーニングに投資する
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まとめ
AI時代のサイバーレジリエンスを高める

AI 時代にサイバーレジリエンスを高めるには、組織
はセキュリティの考え方を「予防」から「検知と対
応」に転換する必要があります。 これは、サイバー
攻撃のシグナルを初期段階（ MITRE ATT&CK 「サ
イバー・キル・チェーン」の左側）で捉えることが
できるツールを導入することを意味します。

サイバーキルチェーンの初期段階には、脆弱なアク
セスポイントやパッチが適用されていない脆弱性を
調べるなどの偵察、フィッシングで取得したユーザ
認証情報などの攻撃者が攻撃を行うために必要な資
産の収集、フィッシングやサプライチェーンの侵害
などによる標的ネットワークへの初期アクセスなど
が含まれます。

まずは、生成AI対応のセキュリティツールを採用し
て、ますます説得力を増すフィッシングメールなど、
サイバー兵器を構築するためにすでに生成 AI を導
入している攻撃者に対抗することから始めるのがよ
いでしょう。

これらのAI対応セキュリティツールを使用すると、
攻撃の初期の兆候が検出されたときに、ITセキュリ
ティ専門家は自然言語を使用して情報を収集できま
す。チームはすぐに信頼できるデータを入手し、利
用することができます。そのため対応を早めて、さ
らなるダメージを防ぐことができます。純粋に予防
的な考え方で脅威をブロックして対処するのではな
く、免疫力を高めるようなものです。

生成AIは、組織がセキュリティ意識向上トレーニン
グで従業員に見通しとコンテキストを提供するのに
も役立ちます。 脅威が急速に進化するAIの時代に
は、最新の脅威とトレンドに関する定期的な意識向
上トレーニングがこれまで以上に重要になります。

さらに、組織はSaaSアプリケーションにも注意を
払う必要があります。 盗んだ認証情報で武装した
攻撃者が、新たに侵入する経路となるためです。

関連資料
• 今すぐ知っておくべき13タイプのメール攻撃 

• すべてを変えるAI時代のランサムウェア

SaaSアプリケーションを検出、管理、保護する
適切なツールの導入は、組織がMITRE ATT&CK 
フレームワークの左側に留まることにも役立ちま
す。AIを活用した脅威が到来したときに、組織は
フレームワークの左側にいる必要があるのです。  

https://www.barracuda.co.jp/download/gbl-glbl-202004-ebook-13-email-threats/
https://www.barracuda.co.jp/wp-content/uploads/ransomware/Ransomware-In-The-Age-of-AI-J.pdf
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